本次招标的服务内容为日常网络安全服务，服务范围主要针对我单位重要IT系统资产、包括主机、网络、应用、数据等系统运行维护场景。
服务要求
一、服务内容要求
	具体要求

	互联网暴露面搜集服务：对单位暴露在互联网上的IT资产进行信息搜集，判别暴露风险，结合实际业务需求，给出安全建议，输出医院互联网暴露面清单。

	应急响应：当单位发生安全事件时，及时提供相应的应急措施，协助医院限制潜在的损失和破坏。同时，检查所受影响的系统，判定原因，并提供安全事件解决方案、排除系统安全风险、追溯安全事件来源。

	服务工具：服务期间提供应用系统安全审计系统服务工具，对重要络区域流量数据开展持续安全监测，识别API接口资产，制定相应的监测策略对数据流转信息进行分析研判，及时发现敏感数据泄露、异常访问、恶意攻击等安全风险，提供修复建议和指导，完成风险处置，并提交《API接口风险监测服务评估报告》。

	脆弱性评估：每半年对医院所有应用系统提供一次综合性漏洞扫描服务，检测范围包括但不限于权限、配置、弱口令等风险并提供相关检测扫描报告和整改建议。

	网站监测服务：对本单位互联网网站提供漏洞监测、Web漏洞、安全事件监测、暗链/黑页/JS挖矿脚本/网页挂马/Webshell以及7*24小时网站安全监测服务。

	安全预警通告服务：以邮件将安全技术和安全信息及时传递给医院，使医院能保持对信息安全最新动态的认识，提前预知风险。安全通告内容至少包括：目前主流操作系统的安全漏洞补丁；信息安全业界最新动态与技术；国内外最新信息安全趋势；紧急安全事件通告；最新的国内、外行业安全政策及法律法规。

	服务期间按医院要求在规定时间内按照《信息安全技术 网络安全等级保护测评基本要求》等政策文件的技术要求，开展等级测评服务，遵照《信息系统安全等级测评报告模版》编制测评报告；

	服务期间按医院要求在规定时间内按照《信息安全等级保护安全建设整改工作指导意见》，严格遵循《信息安全等级保护安全建设整改工作指南》各项要求。

	服务期间按医院要求在规定时间内协助完成本次测评报告在网安部门的备案工作，并取得有效的备案证明。

	服务期间共需要完成HIS、LIS、EMR、PACS、互联网医院系统等级保护服务(三级)提供网络安全等级保护测评服务，


二、应用系统安全审计系统服务工具要求

1.API接口资产发现

（1）通过服务工具对接入流量数据进行解析，持续发现API接口资产，并提供API接口资产相关的站点、域名、涉敏数据标签及请求样例（样例中包含请求URL、请求头、请求体、响应头、响应体等信息），并对相关攻击面及风险进行有效评估，实现API接口资产的有效管理。 

（2）通过持续感知API接口资产的变化情况，可识别问题API资产，有效降低或者规避问题资产被攻击利用产生的安全风险。

（3）通过持续对API接口承载的涉敏数据进行有效识别，自动根据承载涉敏数据类型对API数据敏感度进行分级，并支持根据用户自定义规则进行数据敏感度分级。

2.API接口安全风险分析

（1）通过对API接口交互流量进行持续分析，发现API接口资产存在的安全风险。对OWASP TOP10风险进行有效预警，包括但不限于弱密码登录、参数可遍历、对象可猜测、数据接口无认证、返回数据量过大等安全风险。针对每个API接口安全风险提供风险详情，包含风险说明、风险危害、风险修复建议、以及风险样例情况，指导完成风险的快速定位及修复。

（2）针对短时间内大量获取敏感数据、访问频次异常、非工作时间获取敏感数据、敏感数据外发等异常调用行为进行实时监测分析，根据业务系统API接口情况建立正常行为基线，防范内部违规获取数据、外部攻击等数据安全风险。
